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INTRODUCCION

En los dltimos afios, las telecomunicaciones han experimentado un gran avance im-
pulsadas, entre otros, por la evolucion de las comunicaciones via radio. Tecnologias
como GSM, DECT, LMDS, UMTS han generado grandes expectativas de nuevos ser-
vicios entre la poblacién.

Actualmente, la expansién de la tecnologia Wi-Fi, acrénimo de Wireless Fidelity (fiabi-
lidad sin hilos), se est& produciendo con bastante mundialmente. La causa radica|rae
en el hecho que la tecnologia Wi-Fi posibilita el acceso mévil de lado ancha a Internet
a un coste muy asequible.

Posteriormente ha aparecido la tecnologia WiMAX, acr6nimo de Worldwide Interope-
rability for Microwave Access (interoperabilidad a nivel mundial por los accesos de
microondas) que también ha supuesto un avance|anticipo importante con respecto al
panorama de las tecnologias sin hilos. WiIMAX puede trabajar segun diferentes confi-
guraciones, y ofrecer enlaces punto a punto de lado ancha como una alternativa a so-
luciones de cable o DSL.

El objeto de este documento es presentar de forma clara y entenedora en que consis-
ten el Wi-Fi y el WIMAX, qué servicios pueden aportar, cuél es la situacion actual, tan-
to desde del punto de vista técnico, como desde el punto de vista de despliegue, qué
experiencias hay de ambito nacional e internacional, y finalmente cudl seria la metodo-
logia 6ptima para la implantaciéon de una red basada en soluciones Wi-Fi o WiMAX en
un municipio.
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REGULACION DEL ESPECTRO

Las bandas de frecuencia utilizadas mayoritariamente por las redes sin hilos y espe-
cialmente por los equipos Wi-Fi son las de 2,4 y 5 GHz, que estan clasificadas como
uso comun compartido. La caracterizacién como uso comun permite que diversos ope-
radores o usuarios puedan utilizar de forma simultanea estas frecuencias, de acuerdo
con unas normas establecidas por la regulacién para mitigar las posibles interferencias
entre emisiones.

Para la operacién en estas bandas dentro de las limitaciones establecidas en la legis-
lacion espariola, no se exige disponer de licencia de uso del espectro, a diferencia de
otra bandas de frecuencia.

En todo caso, el hecho de que no sea necesario disponer de licencia para operar no
implica que la utilizacion de esta banda no esté sujeta a condiciones especificas. Hay
limites sobre la potencia que se puede radiar y los protocolos de comunicaciones que
se pueden utilizar con el fin de garantizar el uso comuin de estas frecuencias del es-
pectro radioeléctrico.

La mayoria de estas condiciones de utilizacion emanan de la regulacion que fija el
Ministerio de Industria para el uso del dominio publico radioeléctrico. EI Cuadro Nacio-
nal de Atribucién de Frecuencia (CNAF) recoge las condiciones de utilizacion del es-
pectro en el Estado espafiol por el que hace a atribucién de uso para las frecuencias,
las potencias de emision y los protocolos que hay que utilizar en cada banda.

La limitacion de potencias maximas de emision esta orientada a buscar un equilibrio
entre la cobertura de los puntos de acceso y las posibles interferencias entre emisores.
En el caso de las bandas de uso comun del espectro, la regulacién limita la potencia
maxima que se puede utilizar en esta banda en 100 mW (20 dBm) de potencia isétro-
pa radiada equivaliendo (PIRE)* en la mayoria de los paises y asi se recoge en el caso
espafiol a la nota UN-85 del CNAF actualmente vigente. Esta potencia es diversos
ordenes de magnitud inferior a las limitaciones que se establecen para usos privativos,
hecho que se debe a la necesidad que se puedan reutilizar frecuencias en ubicaciones
préximas entre si.

Con respecto al uso de Wi-Fi en la banda de 5 GHz, las potencias permitidas en éstas
bandas varian en cada pais, incluso dentro de la Comunidad Europea y son depen-
dientes de diversos factores, como el uso en interiores, exteriores o la implantacion de
mecanismos de control de potencias.

En el caso espaiiol, las condiciones de uso compartido de la banda de 5 GHz se con-
creta en la nota UN-128 del CNAF. La PIRE méaxima estéa restringida a 200 mW entre
los 5,15y 5,360 GHz y en 1 W en la banda comprendida entre los 5,470 y 5,725 GHz,
siempre que se utilicen técnicas de control de potencia, soportadas por los puntos de
acceso que se comercializan habitualmente. El uso de la banda entre 5,15 GHz y 5,25
GHz esta reducido a instalaciones interiores.

En la figura siguiente se resumen las bandas de frecuencia y potencias maximas per-
mitidas para cada banda del espectro utilizado Wi-Fi.

1 . f s . -1e ) .
La PIRE incluye tanto la potencia de emision como la ganancia de la antena utilizada (en términos lo-

garitmicos, PIRE= Potencia Radiada + Ganancia) y la regulacion establece las limitaciones de potencia en
la direccion de maxima radiacién, por|para lo cual en la préactica no es posible aumentar el alcance de la
emision utilizando antenas de mas ganancia respetando la legislacion.



PIRE Maxima permitida
i Y
Frecuencia (GHz)
L 77777
2,400 2,487 5,150 5,360 5,470 5,725
802.11b/g 802.11a 802.11a

Por el hecho de ser una banda de uso comun, la banda de frecuencia de 2,4 GHz es
compartida por las redes Wi-Fi y por otras tecnologias (Bluetooth?, Home RF?, hornos
microondas...) cosa que incrementa la posibilidad de congestion en esta banda. Por
este motivo se decidié utilizar también la banda de los 5 GHz por|para aplicaciones de
redes Wi-Fi. De alguna manera se puede decir que la banda de 2,4GHz es de uso
comun para proposito general y la de 5Ghz de uso comin mas orientada estrictamente
a redes. La importancia de esta diferenciacion es primordial ya que una gran cantidad
de elementos de diferentes redes que operan en una misma frecuencia comporta una
caida importante del rendimiento de éstos.

Los estandares no establecen limitacion en el nimero de usuarios simultdneos conec-
tados a un punto de acceso, pero las pruebas efectuadas por los fabricantes de los
equipos han mostrado que a partir de aproximadamente 200 usuarios conectados el
rendimiento del sistema baja notablemente a causa de las limitaciones de la electréni-
ca de los equipos. Vale a decir que ésta cifra depende mucho del comportamiento de
los usuarios; es decir, del tipo de trafico que generan, de las aplicaciones que utilicen,
etc.

En cualquier caso, la conclusién es que dimensionando el nUmero de puntos de acce-
so en una red lo que hay que garantizar es no soélo la cobertura radioeléctrica del terri-
torio (a través de las antenas conectadas al punto de acceso) sino la capacidad, es
decir, el numero de usuarios simultaneos conectados que se prevén, ya que como
mas usuarios conectados mas disminuye la velocidad efectiva de transmision de cada
uno.

Z Bluetooth es una tecnologia que posibilita la conexién sin hilos de corto alcance de voz y datos entre PC,
portatiles, agendas electronicas, teléfonos moviles, impresoras, escaneres, caAmaras digitales y otros
dispositivos domésticos, a la frecuencia de uso comin de 2,4 GHz.

¥ Home RF es una tecnologia para la interconexion sin hilos de PC, periféricos, teléfonos moviles, y otros
aparatos de consumo, a la frecuencia de uso comun de 2,4 GHz.
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Una red Wi-Fi es una red de comunicaciones de datos y, por lo tanto, permite conectar
servidores, PC, impresoras, etc., con la particularidad de alcanzarlo sin necesidad de
cableado.

De manera purista vale a decir que el acrénimo Wi-Fi se utiliza para identificar los pro-
ductos que incorporan cualquier variando de la tecnologia sin hilos de los estandares
IEEE 802.11, que permiten la creacién de redes de area local sin hilos conocidas co-
mo WLAN4, y que son plenamente compatibles con los de cualquier otro fabricante
gue utilice estos estandares.

Las caracteristicas generales de funcionamiento de una red Wi-Fi son las mismas que
las de una red con cableado. La particularidad es que el Wi-Fi utiliza el aire como me-
dio de transmision.

Los componentes basicos de una red Wi-Fi son:

e El punto de acceso (AP): es la union entre las redes con cableado y la red Wi-
Fi, o entre diversas zonas cubiertas por redes Wi-Fi, que actla entonces como
repetidor de la sefial entre estas zonas (celdas).

¢ Unas o0 mas antenas conectadas al punto de acceso.

e Un terminal Wi-Fi. Este puede tener forma de dispositivo externo Wi-Fi, que se
instala en el PC del usuario, o bien puede encontrarse ya integrado, como su-
cede habitualmente con los ordenadores portatiles. Adicionalmente se pueden
encontrar otros terminales con capacidad de comunicacién, como agendas
electrénicas (PDA) y teléfonos maviles, que disponen de accesorios (internos o
externos) para conectarse a redes Wi-Fi.

A continuacion se presentan algunos de los aspectos mas relevantes para analizar las
redes Wi-Fi: el alcance y el rendimiento, la calidad de servicio, la seguridad, la movili-
dad y el estado de la estandarizacibn de cara a mejoras futuras.

1.1. Arquitectura de redes Wi-Fi

En un principio, las redes sin hilos fueron concebidas para la creacion de redes de
area local de empresa. La arquitectura de éstas es, pues, bastante sencilla. Con el
tiempo, sin embargo, su uso ha evolucionado hacia redes de &rea extendida, princi-
palmente en nucleos urbanos. Eso es debido al hecho de que la arquitectura, a pesar
de ser sencilla, es muy facilmente escalable.

1.1.1 Elementos de unared Wi-Fi
Los elementos que forman una red Wi-Fi son los siguientes:

e Punto de acceso (AP): Es el dispositivo que gestiona la informacién transmitida
y la hace llegar a destino. Asimismo, proporciona la unién entre la red Wi-Fiy la
red fija.

¢ Antena: Las antenas son los elementos que envian al aire sefiales en forma de
ondas electromagnéticas que contienen la informacién dirigida en el dispositivo
de destino; y a la vez, captan del aire las sefales de las cuales se extraeré la
informacién que llega de otro dispositivo.



Cada tipo de antena tiene unas propiedades geométricas que hacen que dirija
la energia electromagnética en unas ciertas direcciones del espacio. Las ante-
nas omnidireccionales emiten en todas direcciones mientras que las antenas
sectoriales o otros de mas direccionales todavia, como las antenas parabdlicas,
reducen progresivamente el sector angular hacia el cual emiten. Concentrando
la energia enviada (o captada), se pueden obtener comunicaciones entre ante-
nas ademas distancia. Una antena omnidireccional, en cambio, ofrece una su-
perficie de cobertura mas extendida.

Determinar el tipo y nimero de antenas que hay que utilizar para dar cobertura
a un area es una tarea que hace falta llevar a cabo para cada situacion concre-
ta en la definicion del proyecto, en funcion de la morfologia de los territorios y
de las ciudades y de la frecuencia de la sefial para emitir.

o Dispositivo externo Wi-Fi: La tarjeta Wi-Fi es una tarjeta de red de area local
(CHAL) que cumple la certificacion Wi-Fi y permite por lo tanto la conexién de un
terminal de usuario en una red 802.11. Hay tarjetas diferentes para cada sub-
estandar (a, b o gr), pero también hay mixtas. Estos dispositivos externos pueden
conectarse a ranuras PCI o PCMCIA o en puertos USB.
Las principales diferencias entre este tipo de tarjetas y una tarjeta Ethernet con-
vencional son el cifrado de datos, el identificador de red Wi-Fi (ESSID), el canal y
el ajuste de velocidad.

e Antena de usuario y conector pigtail: La antena de usuario proporciona la cobertura
necesaria a un usuario para el acceso a la red Wi-Fi. El conector pigtail es un tipo
de cable que conecta y adapta la tarjeta Wi-Fi y la antena del usuario. Hay que de-
cir que el pigtail no es un elemento estandar, depende del fabricante de la tarjeta.
En ciertos casos la tarjeta Wi-Fi trae integrada la antena de usuario, como es el
caso de las tarjetas para portatiles, PDA, etc. Si es asi, entonces no es necesaria
otra antena externa.

En la Figura 3-1 se muestran los elementos mencionados de la arquitectura de una red
Wi-Fi.
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1.1.2 Topologiade unared Wi-Fi
En las redes Wi-Fi podemos encontrar dos tipos de topologias:
e Redes sin infraestructura. Las redes Wi-Fi sin infraestructura no necesitan un

sistema fijo que interconecte algunos elementos de la arquitectura. Son redes
que no han tenido un importante éxito comercial. Los ejemplos méas habituales



que podemos encontrar son las redes ad hoc, (o Peer-to-Peer) y las redes pes-
cadasijtrilladas o MESH, en inglés. Las primeras consisten en un grupo de ter-
minales que se comunican cada uno directamente con los otros a través de las
sefales de radio sin utilizar ninguno punto de acceso. Los terminales de esta
red Wi-Fi que quieran comunicarse entre si tienen que utilizar el mismo canal
radio y configurar un identificador especifico de Wi-Fi (nombrado ESSI) en mo-
do ad hoc. Las configuraciones ad hoc son comunicaciones de tipo punto a
punto. Un ejemplo de red ad hoc seria la comunicacién directa entre dos orde-
nadores mediante sefales de radio.

En cambio, las redes tipos MESH utilizan puntos de acceso que trabajan con
diferentes canales de frecuencia. Por una parte, ofrecen cobertura a los termi-
nales portatiles, y por|para la otra, se comunican entre si formando una red
pescadaltrillada que les permite cubrir grandes superficies sin necesidad de un
cableado previo.

e Red en modo infraestructura. Una red en modo infraestructura trabaja utili-
zando puntos de acceso. Presenta una eficiencia superior a la red ad hoc, ya
que este modo gestiona y transporta cada paquete de informacién en su desti-
no, mejorando la velocidad del conjunto. En este modo de funcionamiento, la
tarjeta de red se configura automaticamente para utilizar el mismo canal radio
que utiliza el punto de acceso mas proximo de la red. En una red en modo in-
fraestructura, los puntos de acceso pueden trabajar como interconexién entre
dos redes. En esta topologia se encontrarian dos posibilidades: la primera con-
siste a que el punto de acceso actlle como interconexion entre la red Wi-Fi y
otra red sobre cables, como una red de area local, un acceso ADSL, etc. El se-
gundo escenario consiste que el punto de acceso actde como interconexion en-
tre dos puntos de acceso que dan acceso Wi-Fi a usuarios ubicados en zonas
diferentes.

Un ejemplo de red en modo infraestructura seria una red municipal que
cubriera el nucleo urbano para dar conexion a la Intranet del ayunta-
miento.

1.2. Estandares wi-Fi

La creacion de los estandares que han dado lugar al Wi-Fi es una tarea llevada a cabo
por el International Electrical and Electronic Engineers (Asociaciéon Internacional de
Ingenieros Electrénicos y de Telecomunicaciones), conocido por las siglas IEEE. Este
organismo es una asociacion profesional que se encarga de la publicacién de articu-
los, realizacion de conferencias y redaccion de estandares, como el muy popular Et-
hernet.

El IEEE dispone de una extensa familia de estdndares correspondientes a las redes de
area local, la 802. Dentro de esta familia se encuentran iniciativas bien diferentes, se-
paradas esencialmente por el alcance que se pretende obtener. Asi, la subfamilia
802.15.4, méas conocida como ZigBee, esta dedicada a la estandarizacion de protoco-
los orientados a redes de sensores, donde el bajo consumo y la alta variabilidad de la
topologia son fundamentales. El Bluetooth (802.15.1), por contra, esta orientado en las
redes personales, donde los diferentes accesorios que un individuo puede llevar enci-
ma 0 en su entorno inmediato (pocos metros) se han de interconectar. Algunos ejem-
plos son el teléfono movil con el equipo de sonido del coche, o el movil con el micréfo-
no sin hilos. Por otra parte, el 802.16, mas conocido como WiMAX, busca dar un al-
cance de hasta el vigésimo de kildbmetros, con capacidades de centenares de Mbps.



Logicamente, la complejidad, coste y consumo del sistema son muy superiores a los
casos anteriores.

Para el caso concreto de las redes sin hilos de alcance reducido, con coberturas de
menos de 100 metros y capacidades de unos pocos Mbps (es decir, para el nicho en-
tre WIMAX y ZigBee o Bluetooth), se cre6 la subfamilia de estdndares nombrada
802.11, popularmente conocida como Wi-Fi.

Las redes Wi-Fi cumplen los estandares genéricos aplicables a las XAL5 cableadas
(Ethernet o equivalentes) pero necesitan una normativa especifica adicional que defina
el uso de los recursos radioeléctricos y la manera o el orden en qué cada uno de los
dispositivos en red envia la informacion a los otros.

Los estandares del IEEE no se configuran nunca de manera cerrada, es decir que se
van mejorando mientras es posible, por eso a lo largo del tiempo van apareciendo
nuevos sub estandares que implementan mejoras o variantes sobre algun aspecto. La
nomenclatura que se sigue en estos casos consiste a ir afiadiendo letras mindsculas
detras del nimero 802.11, que es el del estandar principal.

En cuanto a velocidad de transmision de datos y de banda de frecuencia de uso, que
de hecho son los dos parametros principales del sistema, se han definido hasta ahora
los subestandares siguientes:

1.2.1 Limitaciones tecnolégicas de la familia 802.11

Independientemente de la banda de frecuencia en que trabajan, todos los estandares
de la subfamilia 802.11 comparten algunas limitaciones que es conveniente conocer
antes de tomar una decision sobre coberturas, alcance o velocidades que se pueden
alcanzar.

Estas limitaciones son cinco:

¢ Alcance: Aunque comercialmente se habla tipicamente de un alcance de hasta
100 metros, este dato depende, en primer lugar, de la ubicacion y de la pre-
sencia de obstaculos en el camino entre el punto de acceso y el terminal, y en
segundo lugar, de las condiciones meteoroldgicas y de las interferencias. Asi,
en espacio abierto, con buenas condiciones meteorolégicas y antenas exterio-
res de los terminales, este alcance puede ser bastante superior. Sin embargo,
en el interior de un edificio, donde las paredes representan un obstaculo muy
importante, la distancia sera notablemente inferior. Asimismo, si hay otros re-
des Wi-Fi préximas, o sencillamente otras fuentes de interferencias, es también
mucho probable que las distancias disminuyan.

e Anchura de banda: Nominalmente, los diferentes estandares pueden alcan-
zar, fisicamente (es decir, en el canal aéreo, descontando cualquier ineficiencia
que puedan introducir los protocolos superiores), las velocidades mencionadas
en la mesa|tabla presentada a el apartado anterior. Ahora bien, a causa del
efecto de los protocolos necesarios para transportar la informacién de usuario
sobre el canal aéreo, la velocidad util es mucho menor. Ademas, en funcién de
las condiciones del entorno y, por lo tanto, de la calidad de cada comunicacion
entre un terminal y el punto de acceso, la anchura de lado de esta comunica-
cion se adapta, con el fin de utilizar codificaciones mas robustas ante interfe-
rencias y/o errores. ES por eso que a veces nos encontremos con una conexion
con el punto de acceso de 11 Mbps, otros en 5 Mbps, en 2 Mbps o, incluso, en
1 Mbps.



e Calidad de servicio: No todo el trafico tiene la misma importancia desde el
punto de vista de cada usuario. Asi, se puede considerar que una llamada de
VolP tendria que tener prioridad sobre una transferencia de ficheros. Los pro-
tocolos mas extendidos de Wi-Fi, como|como ahora b y gr, no incluyen ningan
mecanismo para priorizar un tipo de trafico sobre uno otro, lo cual resulta muy
perjudicial cuando se mezclan flujos de trafico con requerimientos muy diferen-
tes, como voz y datos. La consecuencia es que Wi-Fi es poco adecuado para
transportar trafico exigente en términos de calidad, como VolP, no tanto para
gue no funcione adecuadamente, como porgque no se puede garantizar cuando
y en qué condiciones funcionara. El 802.11e, como se vea despues, introduce
mejoras en este aspecto.

e Seguridad: En un principio, las redes Wi-Fi no presentaban mecanismos de
seguridad muy sofisticados, ya que el énfasis se puso en como transmitir datos
sobre el aire, que era un desafio tecnoldgico mas urgente. Con el éxito de esta
tecnologia, sin embargo, y la publicacion de las debilidades de los mecanismos
de seguridad originales, se hizo necesario introducir mejoras en este aspecto.
De hecho, la falta de seguridad de éstas redes, a pesar de que muy exagerada
en la mente de la opinién publica, es uno de los suyos grandes detractores.
Como veamos, el 802.11i resuelve la mayoria de las debilidades originales,
hasta el punto de hacerlas comparables en seguridad en las redes fijas.

e Movilidad: Popularmente, se considera que las redes Wi-Fi son mdviles, ya
que no hay que conectarse desde una ubicacién fija para acceder a los servi-
cios que nos ofrece, y ademas se puede ir caminando y navegando por Internet
o leyendo el correo electrénico al mismo tiempo. Estrictamente hablando, eso
se considera itinerancia, y no movilidad. De hecho, no es posible utilizar una
red Wi-Fi desde un vehiculo en movimiento a velocidad normal, por razones
fisicas asociadas a la velocidad. Ademas, incluso cuando nos movemos a baja
velocidad (caminando), a causa del escaso alcance de cobertura de un punto
de acceso, rapidamente tenemos que establecer conexién con otro punto de
acceso, la cual cosa implica "saltar" del uno al otro. También en este aspecto el
estandar presenta deficiencias que pueden hacer que perdamos brevemente la
conexién e incluso hayamos de volver a conectarnos manualmente. Para com-
pensar ambas restricciones, estan desarrollando nuevos estandares, y es de
esperar que pronto se dispondra de productos en|a el mercado.

A continuaciéon se expondran brevemente las caracteristicas mas destacadas de cada
tecnologia, con el fin de poder hacer una elecciéon adecuada, en funcion de cada ne-
cesidad.

1.2.2 Aspectos tecnoldgicos de 802.11b: Wi-Fi para las masas

Este estandar define la creacion de redes sin hilos a la frecuencia de 2.4 GHz, con una
tipologia de modulacién que permite alcanzar velocidades de transmision "en el aire"
de hasta en 11 Mbps, cosa que supone una velocidad efectiva para los usuarios de
aproximadamente 5.5 Mbps. Hasta hace poco era la tecnologia mas extendida, pero
ahora ha sido sustituida por 802.11g, que ofrece las mismas ventajas (banda de uso
libre, simplicidad de funcionamiento ...), pero con mas anchura de lado, y que,
ademds, es compatible con b, lo cual permite mezclar dispositivos de ambos tipos en
la misma red.

1.2.3 Aspectos tecnolégicos de 802.11a: la primera mejora de velocidad
Este estandar define la creaciéon de redes sin hilos a la frecuencia de 5 GHz.

La informacion de un usuario se transmite modulando digitalmente una sefial de la
banda de 5 GHz con los datos del usuario. La modulacién que se utiliza en este estan-



dar difiere de la del 802.11b, y es especialmente util en entornos donde pueden apare-
cer grandes interferencias, por ejemplo, en transmisiones maoviles en trenes. En cam-
bio, es incompatible con 802.11b, ya que trabaja en otra frecuencia.
El estandar 802.11a permite alcanzar velocidades de transmision maximas de hasta
54 Mbps, cosa que supone una velocidad efectiva de aproximadamente 36 Mbps.

1.2.4 Aspectos tecnolégicos de 802.11g: el estandar de hoy en dia

Este estandar mejora el 802.11b, ya que trabaja igualmente a la frecuencia de 2.4
GHz, pero varia la modulacién (en este caso es idéntica a la de 802.11a) hasta alcan-
zar igualmente velocidades de transmisiébn maximas de hasta 54 Mbps, cosa que su-
pone una velocidad efectiva de aproximadamente 36 Mbps. Su capacidad de trabajar
conjuntamente con el equipamiento 802.11b lo hace doblemente interesante, porque
permite mantener el equipamiento anterior y migrar lentamente al nuevo estandar.

1.2.5 Aspectos tecnolégicos de 802.11n: anchura de lado equivalente a Fast Ethernet

El objetivo del nuevo estandar 802.11n es mejorar todavia mas el alcance y sobre todo
la anchura de lado de las redes Wi-Fi, de manera que sea comparable a las redes de
area local fijas. Como hoy en dia eso es sinbnimo de Ethernet, la velocidad que se
pretendia alcanzar como|coémo a minimo eran 100 Mbps. Se tiene que decir que este
estandar todavia se encuentra en proceso de finalizacion, y por lo tanto, aunque ya se
conocen las caracteristicas principales, encara alli ha espacio para modificaciones. Es
por eso que no se pueden dar datos definitivos sobre velocidad que, en todo caso, con
certeza, se moveran en torno a los 100 Mbps.

La solucion utilizada en 802.11n consiste a reducir las ineficiencias, pero sobre todo a
aprovechar lo que en principio es una gran desventaja de los sistemas sin hilos: las
interferencias provocadas por las reflexiones de la sefial en paredes, edificios, etc.,
que hacen que lleguen diversas copias de la misma sefial ligeramente distorsionadas y
retrasadas en el receptor. La gran innovacion del 802.11n es el uso de mas de una
antena en cada punto de acceso y en cada terminal, de manera que se puedan apro-
vechar los "rebotes" y combinarlos para obtener uno sefial mejor. Al mismo tiempo, se
puede enviar mas de una sefial a la vez (diversas antenas). Combinando ambos efec-
tos, se consigue una transmisién mas eficaz y mas robusta, y en definitiva, mas anchu-
ra de lado para el usuario. Esta técnica se llama MIMO (Multiple-input, Multipleo-
output).

Se prevé que este estandar pronto saldra al mercado, ahora bien, ya se pueden en-
contrar al mercado productos preestandar de algunos fabricantes. Basicamente, estos
productos son versiones propietarias que implementan la técnica MIMO, pero que no
necesariamente seran compatibles con el futuro estandar. Ademas, l6gicamente estan
en muchas ocasiones incompatibles entre si, ya que cada despliegue se liga a un ani-
co fabricante. También hay problemas de compatibilidad con los productos b y gr (in-
cluso del mismo fabricante), con los cuales el 802.11n tendria que ser compatible.
No hay que confundir estos productos anteriores al 802.11n con otras soluciones,
también propietarias de cada fabricante, que ofrecen velocidades similares basadas en
modificaciones de 802.11g. Normalmente tienen el apelativo "Turbo-g" o similar. La
manera de conseguir las anchuras de lado anunciadas (tipicamente 108 Mbps) es jun-
tando dos canales gr "normales" para una Unica comunicacion. Evidentemente, si bien
la velocidad es el doble, la capacidad total de la celda se reduce a la mitad.

1.2.6 Aspectos tecnoldgicos de 802.11e: calidad de servicio en redes Wi-Fi



Como se ha indicado, uno de los grandes problemas de las redes Wi-Fi es que no pro-
veen ningln mecanismo para dar prioridad a ciertos tipos de trafico sobre otros (cali-
dad de servicio). Eso es especialmente grave si se mezclan voz y datos en la misma
red sin hilos. El nuevo estandar 802.11e da respuesta a este problema.
Hace falta evaluar qué necesidad real, para un uso concreto, tenemos de mecanismos
de éste estilo. Claro esta que son convenientes en el caso de querer dar VolP de bue-
na calidad, todo y que hay despliegues con tecnologia 802.11g que ofrecen el servicio
sencillamente dimensionando la red para que haya capacidad excedente sobradamen-
te, y por lo tanto, no haya nunca "atascos". En la mayoria de escenarios, sin embargo,
la necesidad de QoS es més dificil de justificar.

1.2.7 Aspectos tecnoldgicos de 802.11i: seguridad en redes Wi-Fi

Este es uno de los aspectos mas importantes para la popularizacién definitiva de las
redes Wi-Fi. Todas las tecnologias radio son vulnerables a priori por el hecho de utili-
zar el aire como medio de transmision (ya que en principio es un medio accesible a
todo el mundo, que quiera escuchar nuestras comunicaciones), por eso hay que impo-
ner estrictas medidas de seguridad a la hora de implementar estas redes.

En termas generales, los requerimientos de seguridad en una red de comunicaciones
son los siguientes:

e Autenticacién: La garantia de que el servicio se ofrece Unicamente a los usua-
rios autorizados y que el servicio es ofrecido por a quien dice ofrecerlo.

¢ Confidencialidad: La garantia de que sélo los usuarios autorizados pueden ac-
ceder al contenido de la informacién enviada. Implica la implantacion de meca-
nismos de cifrado de la informacion que se transmite por la red.

¢ Integridad: La garantia de que la informacién no pueda ser alterada ni cambia-
da en el transcurso de su transmision por una red.

¢ Disponibilidad: La garantia de que la informacién es accesible para los usuarios
autorizados de forma sencilla y en cualquier momento.

En particular, la tecnologia Wi-Fi tradicional (es decir, los estandares b, gr y a) pro-
vee actualmente seguridad mediante dos atributos: la confidencialidad y la autenti-
ficacion.

Con respecto a la confidencialidad:

e WEP: es un sistema de cifrado estandar propuesto por el comité 802.11, que
comprime y cifra los datos que se transmiten a través de las ondas de radio.
Este sistema es vulnerable, ya que es sencillo obtener la manera cobmo han si-
do cifrados los datos. La clave esté fija (no cambia nunca) y es la misma para
todos los usuarios de una red. WEP es soportado por la mayoria de fabricantes
de productos Wi-Fi.

Con respecto a la autenticacion:
e Autenticaciéon abierta: Es el mecanismo de autenticaciéon por defecto que per-

mite que cualquier dispositivo pueda obtener acceso a la red y los datos se
transmiten sin ningun tipo de cifrado.



e Autenticacion de clavo compartida: Es un mecanismo de autenticacién que uti-
liza la clave WEP de la red para autenticar al cliente. El proceso consiste en el
envio por parte del punto de acceso de un texto que posteriormente el cliente
cifra con la clave de red y lo devuelve al punto de acceso. Si este proceso se
resuelve satisfactoriamente, se inicia el mismo proceso en sentido inverso. De
esta manera se produce una autenticacion mutua. Este sistema es vulnerable,
ya que es sencillo obtener la clave de cifrado, el algoritmo no se considera se-
guro.

e Autenticaciéon por direccion MAC: Es un mecanismo de autenticacién basado
en listas de control de acceso que contienen las direcciones fisicas de los
equipos (direcciones MAC7). Cada punto de acceso establece las direcciones
gue son vdlidas por autenticar un cliente en su red. Este sistema también es
vulnerable ya que es sencillo capturar las direcciones permitidas por un punto
de acceso concreto.

Con respecto a los mecanismos de autenticacion, dos son las mejoras principales: en
primer lugar, la inclusién de un servidor de autenticacion externo. Hoy dia RADIUS
(Remote Access Dial-In User Service) es el estandar en redes fijas, y 802.11i prevé la
interconexion de un servidor de este tipo. En segundo lugar, la introducciéon de un me-
canismo mas seguro de autenticacion sobre el canal aéreo, basada en claves mas
seguras y que cambian peridédicamente. El problema reside en como obtener la prime-
ra clave.

Aparte de eso, durante el proceso de autenticacion, los interlocutores intercambian
toda la informacion sobre las claves que utilizaran para el cifrado (y que seran diferen-
tes de las hechas servir para la autenticacion) y los algoritmos de cifrado escogidos.
Esta informacién viaja, l6gicamente, encriptada  sobre el canal.
Con respecto a los mecanismos de cifradoe, las mejoras propuestas son:

e WPA (Wi-Fi Protected Access, también conocido como TKIP): Sistema de ci-
frado creado para eliminar las principales debilidades de seguridad de las re-
des sin hilos y de WEP. Se trata de un paso intermedio para sistemas que to-
davia no son totalmente compatibles con 802.11i, ya que se puede implemen-
tar con una sencilla actualizacion del software de los productos b y gr. Hace un
proceso de encriptacion mas fuerte que WEP, pero las claves de cifrado son
estaticas, cosa que lo hace todavia vulnerable.

e WPA2: Utiliza un nuevo sistema de cifrado, nombrado AES, considerado el
mas seguro conocido actualmente en cualquier tipo de red (con o sin hilos).
Ademas, la clave cambia en cada sesion, y es diferente para cada usuario.

El problema méas grave que encara se mantiene, a pesar de las mejoras menciona-
das, es como conseguir la primera clave, nombrada llave maestra, que se utilizara
para la autentificacién inicial, y que permitird conseguir todas las claves subsiguientes.
El estandar aconseja hacer servir IPSec, pero eso sélo traslada el problema un paso
mas lejos, ya que la misma pregunta se puede hacer para la conexién inicial IPSec. En
cualquier caso, la introduccion de uno mecanismo de gestién de clavos, que permite
actualizarlas para cada sesion mediante el servidor externo (tipicamente RADIUS), es
un gran paso adelante.

El 802.11i se puede considerar el paso que lleva las redes sin hilos al mismo estandar
de seguridad que las redes fijas. Como serie de mecanismos transversales a la tecno-
logia de transporte utilizadas, no se encontrardn productos en el mercado bajo esta
denominacion.



Lo que pasara es que los productos de otros estandares, como 802.11n o 802.11g,
incorporaran los mecanismos  del 802.11i, y  seran compatibles.
Como ultima reflexién, sin embargo, vale a decir que siempre esta la posibilidad de
incorporar medidas de seguridad en redes Wi-Fi a nivel de aplicacién. Es decir, siem-
pre es posible utilizar software especializado que cifre los datos del usuario y que las
transmita a través de una conexion segura, como por ejemplo usando redes privadas
virtuales (VPN), o las posibilidades de los navegadores actuales (SSL, HTTPS). Es por
eso que si bien las redes Wi-Fi no se consideraban segura en los inicios, es justo decir
gue habia mecanismos de mas alto nivel para compensar estas deficiencias, de la
misma manera que se utilizaban en redes fijas.

1.3. ltineranciay movilidad

Una de las utilidades mas interesantes de la tecnologia sin hilos es la posibilidad de
cambiar de red sin necesidad de modificar la configuracion del sistema, es decir, ofre-
cer Itinerancia (roaming) entre los diferentes puntos de acceso. Esta caracteristica
permite que el usuario pueda moverse por el territorio sin tener que hacer ninguna
modificaciéon en su PC de la misma manera que en el entorno a la telefonia mavil, es
decir que no se pierde la cobertura y que se permite la movilidad entre diferentes islas
Wi-Fi.

A fin de que la red permita itinerancia se tienen que configurar los puntos de acceso
para que trabajen en diferentes canales de frecuencia, de manera que no se produz-
can problemas de funcionamiento en aquellas zonas en que se crucen las coberturas
de diferentes puntos de acceso, y el usuario "salte" de manera transparente de uno al
otro.

Para la interconexion de puntos de acceso de diferentes fabricantes creando una Unica
red por la cual los usuarios puedan moverse libremente, se ha aprobado recientemen-
te el estdndar 802.11f que, entre otros aspectos, define el registro de un punto de ac-
ceso dentro de una red y el intercambio de informacion con el otros puntos de acceso
para permitir la funcionalidad mencionada.

Aun asi, el problema mas grave de la itinerancia entre islas Wi-Fi de diferentes propie-
tarios deriva de la falta de estandares (de jure o de facto) sobre intercambio de infor-
macion de autentificacion.

En las redes de telefonia mévil, por ejemplo, se han establecido mecanismos para el
intercambio de informacion sobre el estado del contrato y del crédito de un usuario que
quiere conectarse desde la red de un competidor (en el extranjero, por ejemplo). En
las redes Wi- Fi, estos acuerdos, a estas alturas, se hacen de una manera mas ad
hoc, lo cual dificulta en cierta manera la itinerancia internacional. Sin embargo, los
operadores mas grandes de redes Wi-Fi han llegado a acuerdos de iltinerancia de
ambito, incluso, mundial.

La movilidad pura, es decir, el hecho de poder mantener una comunicaciéon en movi-
miento sin interrupciones a velocidades elevadas, es todavia un objetivo lejano de la
subfamilia 802.11.

Actualmente, un nuevo estandar esta en preparacion, el 802.11p, que se ocupara pre-
cisamente de las comunicaciones en vehiculos.



1.4. Futuras evoluciones de la tecnologia wi-Fi

Los resultados mas inmediatos, desde el punto de vista del usuario, seran sin duda la
aparicion de productos que implementan el estandar 802.11e y que, por lo tanto, dan
la posibilidad de proveer de calidad de servicio a ciertos tipos de trafico, especialmente
la VolP. Eso podria convertir la VoIP en una alternativa viable para dar cobertura a
entornos rurales o de dificil acceso sin necesidad de desplegar infraestructura fija. Evi-
dentemente, s6lo como solucién en el acceso mas inmediato al usuario, ya que el Wi-
Fi no esta pensado como red de transporte, aunque hay iniciativas que han consegui-
do despliegues de gran alcance mediante esta tecnologia.

El siguiente paso en esta evolucion sera la finalizaciéon del estandar 802.11n, y la apa-
ricion de productos que lo implementan. Si alcanzan el rendimiento que todo el mundo
espera, éstos productos pondran al mismo tiempo las redes de area local basadas en
tecnologia sin hilos y las mas tradicionales basadas en FastEthernet, y abriran la puer-
ta a despliegues alternativos, completamente desprovistos de cableado, en entornos
de oficinas y otras redes corporativas de pequefa dimension.

Mas a largo plazo se encuentran los trabajos, que acban de empezar, para alcanzar la
movilidad en vehiculos (802.11p), mecanismos mas rapidos (y estandarizados) de
itinerancia entre puntos de acceso (802.11r) y para simplificar la interoperacion de re-
des Wi-Fi con otras tecnologias (802.11u). Este ultimo estandar es particularmente
importante para escenarios donde se quieran combinar redes Wi-Fi con redes de tele-
fonia mdvil, salto de la una en la otra sin tener que cortar la comunicacién. Otras inicia-
tivas destacadas son las de mejorar los mecanismos de gestion de las redes Wi-Fi
(802.11v) y simplificar la creacion de redes “mesh”, en las cuales los nodos actian de
repetidores los unos de los otros, y simplifican el despliegue de redes de alcance im-
portante y con redundancia sin necesidad de puntos de acceso adicionales (802.115s).
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TECNOLOGIA wimax

La tecnologia estandarizada por el IEEE bajo el apelativo 802.16, por lo comdn cono-
cida como WIMAX, es considerada el hermano mayor del Wi-Fi. Eso responde al
hecho que el WIMAX promete mas alcance, mas anchura de lado y mas potencia que
el Wi-Fi, acompafiadas de mas funcionalidad en términos, especialmente, de calidad
de servicio y seguridad. Sin embargo, la publicidad que ha rodeado WiIMAX ha creado
unas expectativas que la tecnologia no puede cumplir, como se explique a continua-
cion. Todo ofrece un panorama similar a lo que va rodear la aparicion del UMTS hace
unos afos, con la diferencia que los inversores no son tan proclives a comprometer
grandes cantidades de dinero antes de haber comprobado las auténticas posibilidades
de esta nueva tecnologia.

La primera diferencia importante entre el Wi-Fi y el WiIMAX radica en los diferentes
ambitos de aplicacion para los cuales fueron disefiadas. El Wi-Fi surgié como una tec-
nologia para cubrir los Gltimos metros del acceso y permitir al usuario librarse de la
tirania de los hilos en entornos de oficina o al hogar. La funcionalidad deseada era una
anchura de lado comparable a la de las conexiones de lado ancha fijas disponibles (es
decir, unos pocos Mbps) y un servicio best-effort (sin garantias de calidad), igual que
las ubicuas redes Ethernet de area local en las cuales complementaba. Asimismo y
como a consecuencia de el uso en lo que estaba destinada la tecnologia, preferente-
mente surgieron productos para funcionar en la banda no regulada de frecuencia en-
torno en los 2,4 GHz, aunque también hay la posibilidad de utilizar la banda de los 5
GHz.

El WIMAX, por contra, fue disefiado como alternativa para dos grandes aplicaciones,
las dos propias de operadores de telecomunicaciones, y no de usuarios finales. Por
una parte, el WiMAX esta destinado a ser la evolucién del LMDS y el MMDS para la
implementacion de radioenlaces punto a punto. De la otra, el WIMAX es una tecnolog-
ia adecuada para dar un servicio de acceso fijo; es decir, puede utilizarse como com-
petidor o sustituto de la red de acceso fija (DSL y cable) en determinados entornos,
especialmente en entornos rurales, donde el despliegue de soluciones de cable es
muy costoso y los radioenlaces punto-multipunto se presentan como una alternativa
flexible y mas barata. Logicamente, si las aplicaciones estan orientadas a operadores
de telecomunicaciones, no tiene sentido utilizar bandas de frecuencias no reguladas y
por lo tanto susceptibles de interferencias. Es también por eso que el estandar incluye
mecanismos de seguridad y Qo0S, ya que éstos son requisitos obligatorios para un
servicio que quiere ser de categoria comercial.

Vista su orientacibn como servicio de distribucion y de backhaul (conexién de redes
entre si), el alcance era un parametro importando para el WiMAX. Originalmente, se
utilizaron frecuencias elevadas, que permitian coberturas de decenas de kilémetros
(10-66 GHz). El precio que hace falta pagar es que estas frecuencias necesitan una
vision directa entre el emisor y el(s) receptor(s), asi como equipamientos mayores y
pesados, adecuados para ubicaciones fijas, pero no para ser transportados en laptops
o PDA.

El WIMAX, por su parte, introdujo mejoras para el soporte de la movilidad (y no sélo de
la itinerancia), a velocidades de hasta 120 km/h. También introdujo la posibilidad de
complementar las redes “mesh” y mejoro el uso en interiores de edificios. En definitiva,
evoluciones que permitieron al WiMAX promocionarse también como alternativa en las
redes moviles convencionales en términos de ubicuidad, alcance y funcionalidad, co-
mo las redes de telefonia mévil 2G y 3G. Eso comporta, sin embargo, un desplaza-



miento hacia bandas de frecuencias mas bajas (2-11 GHz), que permiten las transmi-
siones sin vision

1.4.1 Topologias de redes WiMAX
Las topologias propias de una red WiMAX pueden ser:

o De distribucion: analogo a las redes de infraestructura Wi-Fi. La estacion base
ocupa el rol del punto de acceso y centraliza el acceso de los usuarios distri-
buidos por la celda en la red fija y a la salida hacia Internet. Ademas, se ocupa
de gestionar el canal y distribuir los recursos en funcion de las necesidades de
calidad de cada usuario.

e Malladas: andlogo a las redes ad hoc, permiten la comunicacion directamente
entre estaciones moviles sin necesidad de pasar por una estacién base. La
gestion de los recursos es entonces distribuida. Un inconveniente de esta Ulti-
ma caracteristica es que, por razones de compatibilidad en los sistemas de
gestion, a menudo todos los equipos han de ser del mismo fabricante.

1.5. Estandares wimAX

Como el WIMAX es un estandar mas reciente que el Wi-Fi, el nUmero y la complejidad
de los estandares que lo componen es muy menor que en el caso precedente. Basi-
camente, actualmente so6lo hay dos estandares a tener en cuenta: el IEEE 802.16-
2004 y el IEEE 802.16e-2005.

Originalmente, el estandar 802.16 se finaliz6 el afio 2001 y comprendia las funcionali-
dades basicas del WiMAX. Trabajaba en la banda de los 10 en los 66 GHz, que exigia
visibilidad directa para la comunicacién. Con canales muy anchos (hasta 28 MHz) y
modulaciones eficientes, el estandar permitia capacidades tedricas de hasta 134
Mbps. El afio 2003 se va publicar un estdndar complementario, el 802.16a, que basi-
camente extendia el estdndar original para bandas de frecuencias mas bajas, que
permitian la comunicacion sin visibilidad directa, mejoraba la cobertura dentro de edifi-
cios y permitia establecer redes donde los mismos terminales WiMAX actdan como
repetidores (mesh networks). El estandar 802.16d, mas conocido como en 802.16-
2004, unificaba ambos estandares en uno de sol, y ademas, incorporaba algunas co-
rrecciones sobre los estandares originales. Este es el estandar de referencia actual-
mente, y para el cual empiezan a aparecer los primeros equipos. Con posterioridad se
disefi6 el estandar 802.16e, que incluia soporte para la movilidad con velocidades de
hasta 120 km/h, asi como soporte para la itinerancia, en la banda de frecuencias mas
inferior de las utilizadas por WiIMAX. Este estandar ha pasado a ser conocido como
802.16e-2005.

Esta enorme flexibilidad en términos de bandas de frecuencia, anchuras de lado
por|para canal, velocidades, etc. s6lo se consigui6 mediante un estandar de gran
complejidad y con un gran nimero de parametros y configuraciones posibles, muchas
incompatibles entre si. Ademas, aunque fuera técnicamente posible trabajar en este
rango de frecuencias y anchuras de lado, la regulacion de los diferentes paises no
necesariamente lo permite. Asi, se han asignado segmentos del espectro para usos
compatibles con la tecnologia 802.16-2004 en las bandas de 3,5 GHz y 5,8 GHz. En
cuanto al 802.16e, encara esta a debate el rango de frecuencias que se le asignaran,
aunque parece que bandas en los 2,3 y 2,5 GHz son las mas probables (ambas regu-



ladas). En todos los casos, las anchuras de lado por canal permitidas son mas reduci-
das de lo que el estandar permite, con valores que oscilan entre los 3,5 y los 10 MHz
como maximo en realidad.

Como consecuencia de este doble requisito regulatorio y técnico, el IEEE acordé defi-
nir un nimero de configuraciones que fueron implementadas por todos los fabricantes
y que aseguraron la interoperabilidad entre los productos.

Como se puede observar, son valores que estan lejos de los maximos teéricos que
constaban en la figura anterior. Sin embargo, los fabricantes son libres de implementar
también otras configuraciones permitidas por el estdndar. Asi pues, para aquellos ope-
radores que disponen de suficiente espectro asignado y del equipamiento adecuado,
es posible superar estos valores. Ademas, estos valores se entienden por cada sector.
De manera que si una antena tiene la capacidad de radiar en diferentes direcciones
sin provocar interferencias consigo misma, estos valores se multiplicaran por el nime-
ro de sectores en gue radie la antena.

1.5.1 IEEE 802.16-2004: WiMAX para redes fijas y némadas con calidad de servicio y
seguridad

Como en el caso del Wi-Fi, el WIMAX define sélo los niveles méas bajos de la tecnolog-
ia, ombrados nivel fisico y de enlace de datos, y deja todos los aspectos mas préximos
a los servicios y aplicaciones que se quieran utilizar en manos del mercado.
Las diferencias que dan pie al mayor alcance de WiMAX y a su soporte de mecanis-
mos de calidad de servicio, siempre con respecto al Wi-Fi, se encuentran en los orige-
nes y caracteristicas de estos dos niveles.

Fisicamente, el WIMAX utiliza una modulacién conocida como OFDM, que permite un
uso mas eficiente del espectro que no el Wi-Fi (el 802.11a es la Unica variante de Wi-
Fi que utiliza OFDM), y por lo tanto permite extraer mas velocidad de la misma anchu-
ra de lado.

Sin embargo, hay todo un nimero de mejoras en el ambito fisico de WiMAX que intro-
ducen una mayor robustez ante errores, interferencias, etc. que en el caso del Wi-Fi.
Estos mecanismos son basicamente de dos tipos:

e Forward Error Correction: La introduccion de cierta redundancia en la informa-
cion emitida, de manera que si hay pérdidas debidas, por ejemplo, a la meteo-
rologia, la informacion en recepcién pueda ser reconstruida correctamente.

e Adaptive Modulation: El hecho de que la modulaciéon utilizada se adapte au-
tomaticamente a las condiciones del canal. Wi-Fi también dispone de esta ca-
racteristica, que hace que la velocidad de transmision varie en funcion de la
distancia, la lluvia, etc. En el caso de WiMAX, el nimero de modulaciones al-
ternativas (y por lo tanto, de velocidades de transmision) es de nuevo, mas del
doble que el Wi-Fi.

Por encima de estos mecanismos, el WiMAX introduce un sistema de reparto de las
posibilidades de transmision totalmente diferente al Wi-Fi, que es lo que permite que
algunos flujos de datos tengan mas prioridad y mejores garantias de calidad que
otros.Basicamente, antes de transmitir o de recibir informacion con un determinado
nivel de calidad, cada estacion tiene que solicitar a la estacién base los recursos (an-
chura de lado, retrasos maximos permisibles, etc.) que necesita para la aplicacion a
que vaya destinada la conexion. Como en el caso del 802.11e, recae sobre la estacion
base, y fuera de la especificacion del estandar, definir los mecanismos por los cuales



se decide cuando aceptar una nueva conexion y como decidir la manera de repartir los
recursos, naturalmente limitados.

Lo que si que especifica el estandar son las cuatro clases de servicio que el WiMAX
soporta::

e Unsolicited Grant-Real Time: transmision a intervalos regulares y garantizada
por parto de la estacion. Es el servicio de maxima calidad y esta pensado para
aplicaciones de voz y video en tiempo real, como telefonia y videoconferencia.

¢ Real Time Polling: muy similar al HCCA de 802.11e. Aungue también da ga-
rantias de calidad, la transferencia ya no se hace en intervalos tan regulares
como en la clase anterior y, por lo tanto, es mas adecuado para transmisién de
video no interactivo, como ver television.

e Variable BitRate- Non Real Time: se garantiza una velocidad durante toda la
transmisién, pero no una transmisién constante. Adecuado para servicios de
datos donde se quiera asegurar una transmision rapida y con un caudal garan-
tizado.

e Variable Bit Rate - Best Effort: el servicio tradicional sin garantias de ningun ti-
po, mas que suficiente, por ejemplo, para navegar por Internet.

Estas capacidades, junto en los mecanismos de robustez del WiMAX, permiten ofre-
cer, potencialmente, un servicio de alta calidad y de categoria profesional en operado-
res de telecomunicaciones. Ahora bien, la gestion de los mecanismos de calidad de
servicio introduce uno nuevo elemento de complejidad en estas redes, que dificulta su
despliegue y el uso para usuarios no profesionales.

Otra caracteristica destacada del WIMAX es que incorpora en el mismo estandar los
mecanismos de seguridad necesarios, ya que, como ya se ha explicado, es una tecno-
logia destinada al uso de operadores de telecomunicaciones, que requieren esta fun-
cionalidad. Podemos decir que el Wi-Fi en su estandar 802.11e incorporé muchos de
los mecanismos que WIMAX implementa "de serie", y utiliza practicamente los mismos
mecanismos y algoritmos. Asi pues, el WiMAX incorpora:

e Encriptacion de los datos utilizando el algoritmo AES, igual que WPA2 del
802.11i.

e Autenticacion entre la estacion base y el usuario basada en certificados digita-
les X.509, para evitar suplantaciones de personalidad por parte tanto de la es-
tacion base como del usuario.

e Autenticacion de cada mensaje donde se intercambia una nueva clave median-
te una firma digital, para evitar que estos mensajes puedan ser interceptados y
modificados.

e Llaves de encriptacién y autenticacion que se renuevan periédicamente, para
evitar ataques basados en almacenar y repetir mensajes validos y para evitar
gque se puedan romper estas claves.

Asi pues, la seguridad en WIMAX es comparable a la conseguida por el Wi-Fi con
las mejoras introducidas con el estandar 802.11i, y comparable a las de cualquier
red fija adecuadamente protegida.

Los productos con certificacion 100% WiMAX llevan poco tiempo en el mercado.
Hay que prestar- alli atencion, ya que algunos fabricantes sacaron en el mercado
productos llamados "pre- WiMAX". Estos productos seguian las directrices genera-
les de lo que se esperaba que fuera el estandar WiMAX, pero no necesariamente
son compatibles, ni proporcionan la misma funcionalidad o rendimiento. Entonces



hay que evaluar esmeradamente la conveniencia de atarse a una linea de produc-
tos y a un fabricante que probablemente sean incompatibles con los futuros desa-
rrollos del estandar WiMAX. Dicho esto, hay un gran numero de productos y des-
pliegues en el mercado basados en tecnologia pre-WiMAX, especialmente como
sustituto de LMDS que han dado resultados muy satisfactorios.

Para finalizar, se tiene que decir que todavia no han salido al mercado tarjetas
PCMCIA para ordenadores portétiles, y muy menos portatiles con dispositivos Wi-
MAX integrados, como si que sucede en el caso de Wi-Fi. A pesar de una evidente
reduccion en dimensién y precio de los receptores WiMAX, todavia son mas caros
y mas aparatosos que en el caso de Wi-Fi, lo cual los hace poco adecuados como
tecnologia movil o incluso para soluciones en lItinerancia. Es ésta una razén mas
gue decanta WIMAX hacia un uso mas adecuado como tecnologia de backhaul
que no para el acceso final del usuario.

1.5.2 |EEE 802.16e: movilidad para WiMAX

Introducir movilidad en WiMAX, como ya se ha explicado, implicaba diversas modifica-
ciones de el estandar:

e Trabajar.. en frecuencias mas bajas, que permiten una mejor penetracion en
edificios y vehiculos.

e Introducir una modulacién diferente, nombrada SOFDMA, que permite adaptar
parcelas del espectro a las condiciones exactas de cada usuario, que ahora
seran mucho mas diferentes que en el caso fijo, a causa de la velocidad. Vale a
decir que esta modulacién es incompatible con la utilizada por 802.16-2004, y
por lo tanto el despliegue de una de las tecnologias implica el abandono de la
otra, excepto que se hagan servir equipos duales, de muy elevado coste.

e Aplicar técnicas de emision y recepcion basadas en sistemas de multiples an-
tenas, que permiten aprovechar las reflexiones de la sefial en paredes, arboles,
etc. Tal como se ha explicado para el estandar 802.11n, se pueden transformar
estas reflexiones, que en principio provocan interferencias, en una fuente adi-
cional de informacion para reconstruir mejor la sefial original, y obtener asi un
sistema mas eficiente y mas robusto. 802.16e introduce entonces el uso de
mas de una antena en cada punto de acceso y en cada terminal, de manera
que se puedan aprovechar las reflexiones y combinarlas para obtener uno se-
fal mejor. Al mismo tiempo, se puede enviar mas de una sefial a la vez (diver-
sas antenas). Combinando ambos efectos, se consigue una transmision mas
eficaz y mas robusta, lo cual es crucial en entornos méviles. Esta técnica se lla-
ma MIMO (Multiple-input, Multiple-output), y en el caso de WiMAX se combina
con AAS (Adaptive Antenna System). Esta segunda mejora permite no sélo
combinar los sefiales de diversas antenas, sino que las caracteristicas de emi-
sion de cada antena se adaptan a las condiciones de potencia y ruido de cada
receptor individual, y mejoran todavia mas la  recepcion.

Adicionalmente, 802.16e introduce mecanismos que eran innecesarios en 802.16-
2004, como la posibilidad para un receptor en movimiento de desligarse de la antena
de la qual recibia la informacién y conectarse a otra de mas préxima en algunos mili-
segundos, a medida que se desplaza. Esta técnica, habitual en redes celulares y que
nos permite mantener una conversacion mientras estamos caminando o en el coche,
se llama traspaso o handoff, y hay de diversos tipos. El estandar prevé todos los tipos
de traspaso, y pone en WIMAX a la vez con las redes de telefonia movil en este as-
pecto. Aun asi, inicialmente, los equipos que saldran al mercado solo tendran que so-



portar el llamado hard handoff; es decir, que podra pasar hasta mas de uno segundo
entre el abandono de una antena y la conexion en la siguiente, lo cual puede dar pie a
degradaciones apreciables de la comunicacién, especialmente para servicios de voz.
Para datos no seria practicamente apreciable.

La gran ventaja del 802.16e es la posibilidad de mantener comunicaciones en movi-
miento hasta al20 km/h, aunque, como se ha explicado, los primeros productos que
saldran al mercado no tendran toda la funcionalidad prevista al estandar. En este or-
den de cosas, las configuraciones obligatorias para productos 802.16e se aprobaron
en febrero del 2006, y nada mas se dispone de los primeros productos en el mercado
que cumplen el estandar. Hay, como en apartados anteriores, productos propietarios
de diversos fabricantes, que proponen soluciones para movilidad compatibles con Wi-
MAX. Ahora bien, estas "soluciones" son adaptaciones de los sistemas de telefonia
movil 3G en entornos WIMAX, y no soluciones WiMAX compatibles con el estandar.

1.6. Futuras evoluciones de la tecnologia wiMAX

El estandar WIMAX no prevé para el futuro inmediato modificaciones de la talla de las
convertidas en Wi-Fi. Asi, los trabajos de estandarizacion en curso son de cariz mas
técnico, para corregir o aumentar funcionalidades ya existentes. De esta manera, el
futuro estandar 802.16g se ocupa de los procedimientos y servicios de gestién de una
red WiMAX.

802.16k estudia mecanismos de bridging y 802.16j, mecanismos de repetidores multi-
ples, ambos como complemento a las topologias de malla ya introducidas en 802.16a.
Los trabajos hacia 802.16h buscan facilitar la coexistencia de diversas redes WiMAX
en una misma area geografica utilizando espectro libre, dénde por lo tanto ha posibili-
tado de interferencias entre las diferentes redes.
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GESTION DE REDES wi-Fi/WIMAX

Para suministrar servicios sobre cualquier red es necesario desplegar recursos adicio-
nales a las tecnologias de telecomunicacion que permiten conectar el equipo terminal
con el punto de acceso al servicio donde se suministra éste y gestionar los accesos y
las prestaciones de la red. Estos recursos adicionales permiten llevar a cabo las tareas
siguientes que son clave para soportar el conjunto de procesos que facilitan la gestion
y la explotacién de la red y el servicio:

e Control de accesos: Agrupa todas las acciones encaminadas a.. facilitar o de-
negar el acceso a la red a los usuarios, junto con la aplicacién de politicas de
asignacion de anchura de lado y calidad de servicio que se proporciona a cada
uno.

e Gestion de contratacion y facturacion: Conjunto de facilidades que permiten
gue el usuario contrate, o activese para utilizar el servicio, asi como las reglas
y los mecanismos utilizados parar tarificar y facturar el uso del servicio cuando
el modelo de negocio prevé el pago de contraprestaciones econdémicas por par-
te de los usuarios.

e Gestion de quiebras y prestaciones: Actividades encaminadas a garantizar que
la red suministra una calidad de servicio adecuada.

Estas tareas se tienen que desarrollar independientemente de la tecnologia que se
haga servir. Es decir, sea Wi-Fi o WIMAX, habra que encontrar herramientas para
desarrollar éstas mismas funciones. Aun asi, como la experiencia con redes publi-
cas Wi-Fi es mucho superior a la de redes WiIMAX, esta discusion se centrara mu-
cho en ejemplos aplicables en Wi-Fi, pero que son de aplicacion directa a WiMAX
en la mayoria de los casos, en utilizarse herramientas y procedimientos similares.

No siempre es necesario disponer de herramientas para llevar a cabo estas activi-
dades, ya que los modelos de explotacién mas sencillos de estas redes, basados
en un uso libre, gratuito y sin garantizaba de calidad de servicio, no hacen uso nor-
malmente de estas capacidades. Asi, por ejemplo, en el modelo de provisién de
servicio mas habitual de las comunidades sin hilos, todos los usuarios potenciales
pueden acceder de forma gratuita al servicio sin hacer un registro previo y, por lo
tanto, no se controlan los accesos ni es necesario soportar la contratacion y factu-
racion del servicio. En la mayoria de los modelos es necesario disponer de todas o
al menos una parte de estas capacidades para suministrar el servicio.

Teniendo en cuenta esta necesidad, la disponibilidad, el coste, y la complejidad de
instalacion y uso de estos componentes son factores importantes para evaluar la
viabilidad econdmica y técnica de despliegue y operacion de este tipo de redes.

En general, el mecanismo de autentificacion mas utilizado en las redes publicas
Wi-Fi, es el uso de identificador (login) y clave (password), proporcionados por el
usuario a través de un portal cautivo que se presenta cuando éste intenta conec-
tarse. El resto de mecanismos se utilizan en el contexto de redes privadas, donde
los usuarios pertenecen a grupos reducidos y conocidos con antelacion.

2.1. Estandares de autentificacion y autorizacion



Para soportar los servicios de autentificacion, autorizacion y control de utilizacion
de recursos (en terminologia anglosajona, AAA, Authetication, Authorization & Ac-
counting), los estandares 802.11 no incluyen estos servicios y dejan abierta la se-
leccién del modelo y el mecanismo para utilizar. El estandar aplicado de forma uni-
versal por la gran mayoria de proveedores de servicios es RADIUS (Remote Ac-
cess Dial-In User Service).

Los productos que implementan RADIUS disponen de acceso a bases de datos de
usuarios configurables mediante APIO accesibles para las aplicaciones de contra-
tacion y facturacion y facilidades para controlar los tiempos acumulados de uso de
la red, expiracién de periodos contratados y, de forma mas limitada, recogida y
gestion de volumenes de tréafico intercambiados.

La evolucion de RADIUS pasa por la implantacion del protocolo DIAMETER que
potencia la flexibilidad de RADIUS en la gestion de perfiles de usuario para gestio-
nar las cualidades de servicio ofertas. Ofrece més robustez y flexibilidad en el con-
trol de los recursos. En el contexto actual de los servicios prestados por las redes
publicas Wi-Fi, DIAMETER no ha sustituido encara a RADIUS en las iniciativas
existentes, si bien es posible que en un futuro las redes evolucionen hacia el uso
de DIAMETER, especialmente para la aplicacion de modelos de facturacién para
uso en la transmisién de voz sobre IP 0 una gestion mas sofisticada de las cuali-
dades de servicio ofertas a los clientes. IMS tiene en cuenta también la utilizacion
de DIAMETER en redes méviles adelantadas, por lo cual se prevé que en un futuro
sea posible coordinar la validacion de los usuarios sobre diferentes tecnologias de
red.

2.2. Productos de autentificacién y autorizacion

Para llevar a cabo las funciones descritas, actualmente se dispone tanto software
comercial como de software libre. Dentro del software comercial, el mas extendido
es Bluesocket (www.bluesocket.com). Con respecto a software libre, NoCat
(www.nocat.net) es un producto de Linux, que se utiliza extensamente como soft-
ware de gestion de accesos bajo el modelo de portal cautivo. Aungue no dispone
de capacidades tan adelantadas como los productos comerciales, es una buena al-
ternativa para la construccion del control de accesos en este tipo de redes publi-
cas, soportando el estandar RADIUS, gestion de calidad de servicio segmentada
por usuarios y grupos y apoyo|soporte a SSL. FreeRadius (www.freeradius.org) es
otra iniciativa de desarrollo de software libre de autentificacion y autorizacién. En el
contexto de herramientas de software libre destacan también LANRoamer, Wire-
less Heartbeat (http://www.river.com/tools/authhb/), y Firstspot
(www.patronsoft.com), basados en portal cautivo.

2.3. Contratacion y facturacion

Los mecanismos de contratacion y facturacién del servicio facilitan la interacciéon
con el usuario para que éste se dé de alta al servicio y abone el importe estableci-
do para el uso de los servicios.

La aplicacion de las redes Wi-Fi para mercado residencial como infraestructura de
acceso de banda ancha utiliza los mecanismos habituales de contratacion y factu-
racion establecidos para las redes fijas: contratacion del servicio por via telefonica,
web o en persona y facturacion mediante una cuenta corriente con pagos mensua-
les.



En el caso de redes WIFI/WIMAX orientadas a un uso itinerante y ocasional de la
red, como es el caso del despliegue en vias publicas, es necesario disponer de un
sistema de contratacion y facturacion de uso sencillo y rapido, que faciliten la con-
tratacion y el uso en el momento, con el fin de incentivar la utilizacion. Asi pues, las
soluciones identificadas para contratar y facturar el servicio para uso itinerante, di-
fieren de las soluciones utilizadas en redes fijas y de telefonia a causa de la nece-
sidad de soportar el uso ocasional de las redes sin que haya una relacion estable
ni previa entre el usuario potencial y el proveedor de servicio. Las alternativas en
este campo son:

e Sistemas de prepago: Consisten a hacer efectivo y por adelantado el pago
de los servicios de donde se van descontando los consumos realizados por
el usuario. Una vez agota el crédito disponible no puede disfrutar de servi-
cio hasta que no efectiia uno nuevo prepago.

e Micropago basado en SMS: Se obtiene una contrasefia para conectarse a
la red durante un breve periodo de tiempo a cambio de enviar un SMS pre-
mium a un namero contratado por el proveedor de la red Wi-Fi.

e Prepago via web: Cuando un usuario intenta acceder a la red, se le pre-
senta una pagina con las condiciones del servicio y un acceso para contra-
tarlo. La contratacion se lleva a cabo mediante un prepago basado en tarje-
ta de crédito, por eso el cliente tiene que suministrar su identidad y sus da-
tos de tarjeta.

e Prepago en ubicacién de lared: En este caso el pago se lleva a cabo pre-
sencialmente en la ubicacién donde se encuentra disponible el servicio. Es
el caso de los cibercafés que disponen de redes Wi-Fi, o los hoteles que
suministran este servicio de pago.

e Empaguetamiento con otros servicios: El usuario adquiere el derecho
para utilizar la red mediante la contratacién de otros servicios. Muchas ve-
ces se presenta éste empaquetamiento como "Wi-Fi gratuito", al concep-
tuarse como un servicio suplementario al servicio principal que se comer-
cializa.

e Pago basado en exposicion a publicidad: Igual que el empaquetamiento
de servicios, en este caso el servicio es presentado al cliente como "gratui-
to", si bien el modelo de financiacion se basa al exponerlo a publicidad con-
textual (pop-ups y baners).

El modelo méas extendido para usuarios ocasionales es el basado en tarjetas de
prepago. Este modelo es uno de los que mas crecimiento ha tenido en los ultimos
afilos como modo de suscripcidn con pago regular para usuarios residenciales.

Con respecto a la generacién de facturas, la mayoria de los modelos no necesitan
abordar este problema de cara al usuario final, al basarse en pago gratuito o pre-
pago.Si que es necesario en el pago por suscripciéon, que se resuelve mediante so-
luciones ad hoc o integracién en la facturacion de otros servicios, cuando el acceso
Wi-Fi se empagqueta con otros productos.

2.4. Gestion de incidencias y prestaciones

Para suministrar una adecuada calidad de servicio a los usuarios es necesario lle-
var a término actividades de mantenimiento preventivo que permitan detectar si-
tuaciones de pérdida o disminucion de servicio y de mantenimiento correctivo que
permitan resolver los problemas que afecten al servicio proporcionado a los usua-
rios, como la averia en puntos de acceso.



Para llevar a cabo estas actividades se utilizan herramientas de monitorizaciéon y
configuracion que permiten supervisar el estado de los puntos de acceso remota-
mente, mostrando problemas detectados de congestiones, averias, etc. Estas
herramientas se comunican con los puntos de acceso mediante pruebas sencillas
de operatividad en los casos mas basicos (por ejemplo, intentos de conexién o
pings), o accediendo via SNMP (protocolo normalizado de gestion) a los parame-
tros mas relevantes de operatividad que se almacenan y se gestionan en tiempo
real en los mismos puntos de acceso.

Ademas del software de monitorizacién y gestion remota, los operadores que
hagan despliegues comerciales con extensién geografica importante, tienen que
disponer de herramientas que permitan llevar a cabo la atencién a los usuarios pa-
ra gestionar reclamaciones e incidencias de servicio, que se soportan mediante
centros de atencién al cliente en las iniciativas con mas ambito y con pequefias
herramientas realizadas ad hoc en otros.



CONCLUSIONES






CONCLUSIONES -

Las redes sin hilos basadas en los estandares 802.11x y 802.16 llamadas Wi-Fi y
WIMAX, respectivamente, representan una novedad sustancial en el panorama de
las telecomunicaciones, ya que amplian lo que tradicionalmente eran tecnologias
restringidas solo en|a el &mbito de empresa hacia el mundo de las tecnologias de
redes publicas. La causa de esta nueva caracteristica hay que verla no solo en el
hecho de que el Wi-Fi elimina los cables, sino también en la sencillez de instala-
cion, la flexibilidad, el bajo coste y la gran anchura de lado que proporciona al
usuario. A todas estas facilidades se les ha afiadido la nueva tecnologia WiMAX
que permite dotar de enlaces con mas capacidad y calidad de servicio, y es el
complemento ideal en algunos despliegues municipales que no disponen de solu-
ciones de lado ancha fija.

A través de las tecnologias Wi-Fi y WIMAX se puede dar solucion a multiples pro-
bleméaticas en el entorno a un municipio: establecimiento de redes locales en el in-
terior de edificios, interconexion entre edificios, servicio de acceso para los traba-
jadores municipales moviles itinerantes que se desplazan por la via publica, y fi-
nalmente conexion de los ciudadanos en la red, ya sea para acceder a los servi-
cios telematicos municipales o a Internet. Se espera en los préximos afios un cre-
cimiento sostenido de los ordenadores portatiles y de bolsillo, de tal manera que se
puede garantizar un nimero muy importante de usuarios con posibilidad de conec-
tarse a las redes publicas Wi-Fi.

Aun asi, si bien el Wi-Fi ya ha demostrado ser una tecnologia versatil que se pue-
de adaptar a muchas de las necesidades que puede tener un ayuntamiento o un
municipio, sufre todavia ciertas limitaciones que hay que considerar: el hecho de
trabajar en bandas de frecuencia abiertas y de uso no privativo, y también una se-
guridad de las comunicaciones encara en proceso de mejora. El WiMAX se pre-
senta como una tecnologia con mas recorrido, todavia no esta tan extendida como
la Wi-Fi, pero ya ha sido disefiada para poder dar solucién a los principales retos
tecnoldgicos de las redes sin hilos de alta capacidad.

Estas dos caracteristicas hacen que en algunas topologias de configuracion las
ventajas de las redes sin hilos puedan disminuir a medida que se van afiadiendo
nuevos usuarios.

Es por eso que en primera instancia esta tecnologia parece mas indicada sobre
todo para proyectos de complejidad media y baja, y en entornos geograficamente
limitados.

Configuraciones mas complejas son también posibles pero exigen una planifica-
cion y operacion significativamente mas importante y, por lo tanto, una inversion
mas elevada.

En cualquier caso, la implantacion de redes sin hilos en el entorno municipal impli-
ca el cumplimiento de una serie de requisitos que hagan estos sistemas plenamen-
te sélidos: la existencia de un proyecto técnico solvente, un modelo de negocio
contrastado, la adecuacion a las normativas y el establecimiento del mantenimien-
to y la gestion oportunos para hacer una herramienta econémicamente sostenible y
socialmente rentable.



